CISCO EPC3925 / 3928S

Konfiguracja dodatkowych opcji
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W celu skonfigurowania dodatkowych opciji (przekierowanie portéw oraz DMZ) lub wyszukania,
z jakg mocg oraz na jakim kanale pracujg sasiednie sieci WiFi w modemach Cisco
EPC3925/3928S, uruchom przeglagdarke internetowg i w pasku adresu wpisz adres:
http://192.168.0.1/

Pojawi sie pokazany ponizej ekran logowania:

G @ http://192.168.0.1/Docsis_system.asp P~ || @ about

EPC3928S EuroDocsis 3.0 2-PORT Voice Gateway EPC3928S

Modet EPC3928S
Hardware Revision: .

MAC Address 1% 6: 454

Bootioader Revision 2.4.0beta3_R4

Current Software Revision €3928-E16.5-E11F-c3100r56113-160318¢
Firmware Name: £3928-E16-5-E11F-c3100r55113-160318c.bin
Firmware Build Time Mar 18 18:32:36 2016

Cable Modem Status: Operational

Wireless Network Enable

Cable Modem State

DOCSIS Downstream Scanning: Completed
DOCSIS Ranging Completed
DOCSIS DHCP: Completed
DOCSIS TFTP. Completed
DOCSIS Data Reg Complete: ~ Completed
DOCSIS Privacy Enabled

Downstream Channels

Signal to Noise Ratio:
Channel 1 439dB
Channel 2: 43.9dB
Channel 3: E 433dB
Channel 4 43248
Channel 5: 433dB
Channel 6: 433d8

Wprowadz domysing nazwe uzytkownika — user oraz domysine hasto — promax, po czym
nacisnij przycisk Log In.
Po zalogowaniu ukaze sie ekran z prosbg o zmiane domysinego hasta, zalecane jest, aby

uczynic to przed przystgpieniem do konfiguraciji.

O @ http://192.168.0.1/Administration.asp D~ 3| @ Management

EPC3928S EuroDocsis 3.0 2-PORT Voice Gateway EPC3928S

Setup  Wireless :"ggﬁxs Status  Log OFF

U Reporting "Device Restart

Gateway Access
Current User Name: user
Change Current User Name to: [user
Change Password to

Re-Enter New Passwiord

SECURITY WARNING - The PSssworg 1s cunently set1o
assword. As a sect
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W tym celu w oba pola Change Password to oraz Re-Enter New Password wpisz to samo
nowe hasto i nacisnij przycisk Save Setings.
Jesli w tym kroku nie dokonasz zmiany hasta, zawsze mozesz uczyni¢ to klikajgac przycisk

Administration, a nastepnie zakltadke Management.

» Skanowanie sgsiadujgcych punktéw dostepowych WiFi
W celu wyswietlenia innych punktow dostepowych WiFi, znajdujacych sie w zasiegu Twojej
sieci wraz z informacjg o kanale, na jakim pracujg oraz moca, z jakg nadaja, kliknij przycisk

Wireless a nastepnie zaktadke Radio Settings. Ukaze sie ponizsze okno:

G @ hittp://192.168.0.1/WRadioSettings.asp D~ = | @ Radio Settings

EPC3928S EuroDocsis 3.0 2-PORT Voice Gateway EPC3928S

Applications
Setp  [EESN  7ELC Adminisration  Status  Log OFF

Wi-Fi Radio Network

Wireless Interface:
(® Enable ) Disable

Network Mode: [ B/GN Mixed /| [_Scan 2.4GRz APs -

Channet \/ (Cument- 11, Interference Level: Acceptable )

Network Name (SSID) MAC Address (BSSID) SSID Broadcast

W kolejnym kroku kliknij przycisk Scan 2.4GHz APs, po chwili wyswietli sie nowe okno
przegladarki z listg punktéw dostepowych w Twojej okolicy.

@ http://192,168.0.1/wlanScanPopup_1.asp P ~ || @ Radio Settings & Scan Wireless APs
= =

EPC3928S EuroDocsis 3.0 2-PORT Voice Gateway EPC3928S

Scan Wireless APs

Nearby Wireless Access Points :

Network Name Security Mode. e | Rsst chamer|  Bssi0
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Najwazniejsze z przedstawionych parametrow to kanat (Channel), na ktéorym pracuje punkt
dostepowy oraz moc, z jakg nadaje RSSI wyrazong w dBm (im nizsza wartos¢, tym punkt
dostepowy stabiej nadaje).

Sie¢ WiFi dziata na jednym z kilku dostepnych kanatéw, dla standardu 2,4 GHz przewidziano 13
kanatow 2,412 — 2,472 GHz, szerokos$¢ kazdego z nich wynosi 5 MHz.
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Router WiFi tak naprawde do transmisji wymaga pasma o szerokosci minimum 20 MHz, w
zwigzku z tym kazda z sieci WiFi zajmuje oprocz gtownego kanatu srodkowego, dodatkowo z
kazdej strony po dwa. Z powyzszego wynika, ze w danej lokalizacji mogg pracowac tylko trzy

sieci, ktére sie wzajemnie nie zaktdcajg (na kanatach 1, 6, 11).
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Wybierajgc najlepszy kanat dla Twojej sieci WiFi, sprawdz, na jakich kanatach dziatajg punkty
dostepowe, znajdujgce sie w zasiegu, a nastepnie okresl, na ktorych dziata ich najmniej. Jesli
wszystkie kanaty z zakresu sg wielokrotnie pozajmowane, wybierz taki, na ktérym urzadzenia
nadajg z najnizszg moca.

Jedli juz wiesz, na jakim kanale powinna dziata¢ Twoja sieC, zaloguj sie do swojego konta w

portalu ePROMAX. Ustawienia kanatu znajdujg sie w sekcji Urzagdzenia — Parametry sieci WiFi.
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* Przekierowanie portow
Przekierowanie portow stuzy do przekierowania pakietow przychodzgcych z Internetu na
okreslony port, do wskazanego urzgdzenia podtgczonego w sieci lokalnej za routerem. Mozna
przekierowywa¢ protokoty TCP, UDP jak rowniez oba jednoczesnie. W zaleznosci od
konfiguracji porty zrodtowe i docelowe mogg byc¢ takie same badz rozne.

W celu skonfigurowania przekierowania portow kliknij przycisk Applications & Gaming a

nastepnie zaktadke Port Range Forwanding wyswietli sie ponizsze okno:
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G @ hitp://192.168.0.1/AppGaming.asp

£~ | @ port Range Forwarding

EPC3928S EuroDocsis 3.0 2-PORT Voice Gateway EPC3928S

Administration  Status  Log OFF

Port Range Forwarding
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External Start / End Port — zakres portéw zrédtowych.
IP Address — adres urzadzenia w sieci lokalnej, na ktore przekierowujesz porty.
Internal Start / End Port — zakres portow docelowych.
Protocol — stuzy do wyboru protokotu TCP / UDP lub oba.
Zaznacz pole w pozycji Enable i na koniec kliknij na dole strony przycisk Save Settings.
» Strefa DMZ
Strefa zdemilitaryzowana (DMZ — Demilitarized Zone) — urzgdzenie umieszczone w tej strefie
znajduje sie poza zaporg sieciowg (firewall) routera, dzieki temu uzyskuje sie nieograniczony
dostep do niego z poziomu Internetu.
Uwaga! Poniewaz urzgdzenie umieszczone w strefie DMZ, nie jest chronione przez zapore
sieciowg routera (firewall), jest narazone w wiekszym stopniu na réznego rodzaju ataki.

W celu konfiguracji strefy DMZ kliknij przycisk Applications & Gaming a nastepnie DMZ.

G @ http://192.168.0.1/DMZ.asp o - @omz

EPC3928S EuroDocsis 3.0 2-PORT Voice Gateway EPC3928S

Setup  Wireless |

Port Range Forwarding ' ik

DMZ Hosting
) Enable ® Disable

DMZ Host IP Address: 0000

Zaznacz pole Enable, wpisz adres IP urzadzenia znajdujgcego sie w sieci LAN w polu DMZ

Host IP Address i zapisz konfiguracje klikajgc przycisk Save Settings.
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