PROMA)(.. Wskazowki dotyczgce tworzenia silnego hasta

Hasta stanowig pierwsza linie obrony przed nieautoryzowanym dostepem do komputera. Im silniejsze hasto, tym
lepsze zabezpieczenie komputera przed dziatalnoscig hakeréw i ztosliwego oprogramowania. Nalezy upewnic sig,
ze dla wszystkich kont na komputerze zostaty ustawione silne hasta. Jesli korzystasz z sieci firmowej, administrator
sieci moze wymagac uzywania silnego hasfa.

Silne hasto:
® Ma co najmniej osiem znakoéw dtugosci.
e Nie zawiera nazwy uzytkownika, imienia, nazwiska ani nazwy firmy.
¢ Nie zawiera catego wyrazu.

e Zawiera znaki z kazdej z czterech nastepujacych kategorii:

Kategoria znakow Przyktady

Wielkie litery A B, C...

Mate litery a, b, c..

Liczby 0,1,2,3,4,56,7,8,9

Symbole wystepujace na klawiaturze (wszystkie I @#SWNAKF()_-+={3[1\]:;" <>, .7

znaki na klawiaturze niezdefiniowane jako litery
lub cyfry) oraz spacje

Hasto moze spetnia¢ wszystkie wymienione kryteria i mimo to by¢ hastem stabym. Na przyktad hasto Hello2U!
spetnia wszystkie powyzsze kryteria hasta silnego, lecz jest stabe, poniewaz zawiera cate stowo. Hasto H3llo 2 U! jest
silniejsze, poniewaz niektdre litery w catym stowie zostaty zastapione przez liczby; hasto zawiera réwniez spacje.

Zapamietanie hasta silnego mozna sobie utatwi¢ dzieki ponizszym wskazéwkom:

e Utworz akronim z tatwej do zapamietania informacji. Na przyktad wybierz fraze, ktéra ma dla Ciebie
znaczenie: Urodziny mojego syna sq 12 grudnia 2004. Na podstawie tej frazy mozna utworzy¢ hasto
Umss12/gru, 4.

e Litery lub stowa w tatwej do zapamietania frazie mozna zastgpi¢ liczbami, symbolami lub celowymi
literowkami. Na przyktad fraze Urodziny mojego syna sq 12 grudnia 2004 mozna przeksztatci¢ w hasto
Urmojsyns$ 12124 (w hasle mozna uzywac spacji).

e Hasto moze odnosic sie do hobby lub ulubionej dziedziny sportu. Na przyktad na podstawie frazy Uwielbiam
grac w badmintona mozna utworzy¢ hasto UwlbmGr@c Bdmant()n.

Jesli uwazasz, ze musisz zapisac hasto, aby je zapamieta,
nie oznaczaj go jako hasto i przechowuj je w bezpiecznym miejscu.

zrodto: Microsoft



