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UWAGA:

Przepustowosc sieci bezprzewodowej WiFi jest uzalezniona od wielu czynnikow
zewnetrznych i warunkow panujgeych w najblizszym otoczeniu m.in.: od uzytego
standardu potgczenia, wydajnosci kart sieciowych i urzgdzen podtgczonych do
sieci, zaktocen transmisji generowanych przez inne nadajniki pracujgce w tym
samym zakresie czestotliwosci, odlegtosci urzgdzenia od punktu dostepowego
(modemu), przeszkdd ttumigeych sygnat, mieszczgeych sie pomiedzy punktem
dostepowym (modemem) a urzgdzeniem podtqgczonym do sieci.

W przypadku, gdy zauwazysz znaczgcq rozbieznosc pomiedzy parametrami
ustugi oferowanymi przez dostawce a rzeczywistq przepustowosciq, sprawdz
przepustowos$c¢ tgcza wykorzystujge do testu potgczenie kablowe komputera
z modemem. Wydajnosc sieci bezprzewodowej WiFi jest nizsza.

UWAGA:
Do zasilania modemu Technicolor CGA2121 nalezy uzywac¢ dotgczonego do ze-

stawu oryginalnego zasilacza. Zastosowanie innego zasilacza moze spowodo-
wac uszkodzenie modemu.

UWAGA:

Aby zapobiec przegrzewaniu urzqgdzenia, konieczne jest zapewnienie odpowied-
niej wentylacji i przechowywanie modemu z dala od zrodet ciepta.

UWAGA:

Modem przeznaczony jest do uzytku wewngtrz budynkow. Nie nalezy otwierac
pokrywy produktu.

Otwarcie lub zdjecie pokrywy moze spowodowac niebezpieczenstwo porazenia
prgdem elektrycznym.



1. PREZENTACJA MODEMU
11 ZAWARTOSC ZESTAWU

Technicolor CGA 2121
B Zasilocz sieciowy
Kabel typu RJ45
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1.2 PANEL PRZEDNI
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technicolor Zdjgcie 1
Panel czotowy urzqdzenia

Diody sygnalizujgce stan pracy urzqdzen

POWER - dioda sygnalizujgca zasilanie.

B DS/US (Downstream/Upstream) — dioda sygnalizujgca, ze modem odbiera/
wysyta dane z sieci kablowe).

WIRELESS - dioda sygnalizujgca sprawny Punkt Dostepu Bezprzewodowego.
Migotanie diody oznacza bezprzewodowy transfer danych. Status OFF ozna-
cza, ze Punkt Dostepu Bezprzewodowego zostat wytgczony przez uzytkownika
lub modut WiFi zostat wytgczony przez operatora.

Bl ETHERNET 1-4 - dioda sygnalizujqca, ze urzgdzenie jest podigczone do jedne-
go z portow Ethernet. Migotanie diody oznacza transfer danych za pomocg
potgczenia Ethernet.

[ TEL 1 - dioda sygnalizujgca aktywne ustugi telefoniczne. Migotanie sygnalizuje
uzycie 1linii telefonicznej. OFF sygnalizuje wytgczong 1 linie telefoniczng

@ TEL2 - dioda sygnalizujgca aktywne ustugi telefoniczne. Migotanie sygnalizuje
uzycie 2 linii telefonicznej. OFF sygnalizuje wytgczong 2 linie telefonicznag.

Przycisk WPS - domyslnie wigczony.

B Przycisk WiFi - stuzy do wytgczenia sieci bezprzewodowej WiFi.



1.3 PANEL TYLNY

m Zdjecie 2

Panel tylny urzqdzenia

ON/OFF — przetgcznik umozliwiajgey wigczanie i wytgczanie zasilania mode-
mu bez odtgczania kabla zasilajgcego

B POWER — gniazdo zasilajqce.

CABLE - ztgcze RF — umozliwia podtgczenie sygnatu z sieci dostawcy ustug.

B ETHERNET - 4 porty Ethernet z gniazdem RJ45 [LAN 1-4]

A PORT USB - funkcjonalno$¢ nie wspierana.

@ RESET - przytrzymanie przycisku powyzej 5 sekund powoduje przywrocenie
domysinych ustawien fabrycznych oraz ponowne uruchomienie modemu.
TELEPHONE1i2 - porty RJ-11 do podtgczenia linii telefonicznej z tradycyjnymi

aparatami telefonicznymi lub faksem.

UWAGA:

Przywracanie urzqgdzenia do ustawien fabrycznych stuzy wytgcznie do celdw ser-
wisowych. Nie nalezy go uzywac, o ile nie zazgda tego Dostawca ustug. Uzycie
tego przycisku moze spowodowac utrate wszystkich skonfigurowanych wcze-
$niej parametrow lub catkowity zanik dostepu do ustug.



1.4 SCHEMAT POLACZEN
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Schemat podtgczenia modemu

2. PROCEDURA PODLACZENIA USLUGI INTERNETU

Aby nawigzac¢ potgczenie z sieciq Internet nalezy potgczy¢ urzgdzenie dostepo-
we z modemem przy pomocy kabla Ethernet RJ45 (zalecana kategoria 5e lub
wyzej) do portu LAN lub korzystajgc z sieci bezprzewodowej Wi-Fi.

Modem Technicolor CGA2121 jest skonfigurowany z domysinym adresem |IP:
192168.0.11 maskg podsieci: 255.255.255.0. Serwer DHCP jest domysinie wigczony.

Upewnij sig, ze urzgdzenie podtgczone do modemu posiada zainstalowany pro-
tokot TCP/IP z konfiguracjg ustawiong na automatyczne pobieranie z serwera
DHCP: adresu IP oraz adresow serwerdow DNS (jest to najczesciej domysina kon-
figuracja wiekszo$ci urzqgdzen sieciowych).

W przypadku problemow z konfiguracijqg sieci na swoim urzqgdzeniu zapoznaj sie
z instrukcjq obstugi lub skontaktuj sie z producentem swojego sprzetu/dostawcg
oprogramowania.



2.1 PODLACZENIE DO SIECI BEZPRZEWODOWEJ WIFI

Aby potgczyc¢ komputer z modemem przy uzyciu sieci bezprzewodowej WiFi, uzy;j

nastepujgcych, fabrycznie skonfigurowanych w modemie ustawier modutu WiFi:

= Nazwa sieci bezprzewodowej (SSID): umieszczona na naklejce, ktoéra
znajduje sie na spodzie obudowy.

= Hasto do sieci bezprzewodowej (PRE-SHARED KEY): umieszczona na
naklejce, ktora znajduje sie na spodzie obudowy.
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Zdjecie 4
Zdjecie przyktadowej naklejki z numerem seryjnym urzqdzenia, nazwq sieci WiFi oraz hastem

Domysina konfiguracja WiFi wykorzystuje protokdt WPA2 Personal (PSK) oraz szy-
frowanie AES. W przypadku nie wspierania tych protokotdw przez urzgdzenie do-
stepowe, nalezy poditgczyc sie do modemu kablem Ethernet do portu LAN oraz
zalogowac na strone zarzqgdzania i zmieni¢ domysing konfiguracje sieci bezprze-
wodowej.

UWAGA:

Niezalecane jest pozostawienie sieci WiFi ,otwartej” (bez wymaganego hasta do
potgczenia sie z sieciq) oraz korzystanie z przestarzatego i tatwego do ztamania
protokotu szyfrowania WEP.



3. ZARZADZANIE URZADZENIEM

Modem Technicolor CGA2121 posiada mozliwos¢ zarzgdzania za pomocq inter-
fejsu WWW.

Aby skonfigurowac urzgdzenie poprzez przeglgdarke WWW komputer musi byc¢
podtgczony do modemu za pomocq kabla Ethernet RJ45 lub sieci bezprzewo-
dowej.

31 LOGOWANIE DO STRONY ZARZADZANIA KONFIGURACJA
W celu potgczenia sie ze strong do zarzgdzania konfiguracjg nalezy otworzy¢
przeglgdarke internetowq, nastepnie w pole adresu wpisac¢ adres IP modemu:
192168.0.1 (domyslny adres) i potwierdzi¢ klawiszem Enter na klawiaturze.
Po chwili powinno pojawic sie okno dialogowe, w ktorym nalezy wprowadzic na-
stepujgce dane:

= nazwe uzytkownika (Username): user

= hasto (Password): promax

5 cara2t x - X

< C' 0 192.1680.1 & :

Technicolor CGA2121

LogIn
Username

user
Password
Language

English

i nacisngc¢ przycisk login.

UWAGA:

Po pierwszym zalogowaniu zalecana jest zmiana hasta do strony WWW stuzgcej
do zarzgdzania konfiguracjg modemu oraz hasta potrzebnego do potgczenia sie
z sieciq bezprzewodowq WiFi. Mozna to wykonac przy pomocy strony do zarzg-
dzania urzgdzeniem na zaktadkach opisanych w punktach: 4.2.4.
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4. ZAKLADKI DOSTEPNE NA STRONIE DO ZARZADZANIA MODEMEM
TECHNICOLOR CGA2121

41 USTAWIENIA BASIC
/3B Technicolor CGA2121 X \' | - x
& > C © 1921680.1/basicUX html B | :

technicolor CGA2121 DOCSIS 3.0 Wireless Gateway 4 Setup Wizard

Wireless Home Network

III 2.4 GHz Devices Connected: 0 ﬁ Firewall- Low
u

Configure your gateway’s wireless radio settings. Configure settings for your local area network (LAN).

Status Troubleshooting
® RG WAN IP Address: } No Test
62.21.97.166

View current information about the device's operation Utilties to help resolve problems with your Internet connection

Tachnicolor, Technicolor Systerms, and the Tachnicolar Systoms logo are registored trademarks of Technicolor Systoms, Inc. and/or is affiatos in the U.S. and certain ofhor counios.
©2015 Technicolor Systems, Inc. All ights reserved. © 2015 Broadcom, Inc. All nights reserved.

Po zalogowaniu na urzqgdzanie ukazujq sie cztery gtéwne zaktadki:
» Wireless - zakladka odpowiedzialna za ustawienia sieci bezprzewodowej WiFi.

= Home Network - umozliwia skonfigurowanie ustawien dla sieci lokalnej (LAN).

= Status - zaktadka wyswietla podstawowe informacije sieci LAN, WAN i sieci
bezprzewodowej. W tym miejscu mozna sprawdzi¢ konfiguracje adresu IPv4
modemu oraz status potgczenia.

» Troubleshooting - narzedzia utatwicjgce rozwigzywanie problemow
z potgczeniem internetowym.



4.1.1 WIRELESS - SIEC BEZPRZEWODOWA

Wireless Configuration

Configure the wireless radios in your gateway.

2.4 GHz Radio 5 GHz Radio

Wireless Network ON OFF Duplicate 2.4 GHz Usa the same settings for both the 2.4 GHz and 5 GHz
Configuration? radios
@ Use different settings for the 5 GHz radio
NetworkName  CGA2121 NgZogAL -
Wireless Network ON | OFF

Wireless Security &+ a @
Most secure. Most compatible. Disable security
Network Name CGA2121_NgZegAL

Help me choose

Wireless Passphrase  sessessssessssense Wireless Security &+ a @
ure | Mostcompatble  [INEIYSESSTIY

@ Hide characters as | type e

Allowgueststo | Enable | Disable Wireless Passphrase
connect? '
@ Hide characters as | type

Allow guests to Enable = Disable
connect?

Zaoktadka stuzy do zmiany konfiguracji ustawien sieci bezprzewodowej WiFi

w pasmie 2,4GHz oraz 5 GHz.

= Wireless Network - pozycja musi by¢ zaznaczona jako ,ON”, aby sie¢
bezprzewodowa byta wtgczona.

* Network Name - nazwa naszej sieci bezprzewodowe;.

» Wireless Security — wybor metody zabezpieczenia sieci:

= Most secure - Ta opcja uzywa szyfrowania WPA2 i trybu szyfrowania AES,
ktore sq najsilniejszymi ustawieniami zabezpieczen i szyfrowania dostepnych
dla sieci bezprzewodowe.

* Most compatible - Ta opcja pozwala urzgdzeniom korzystac ze starszego
zabezpieczenia WPA, przy uzyciu szyfrowania TKIP, kompatybilna z straszymy
urzqdzeniami.

= Disable security - Ta opcja usuwa wszystkie zabezpieczenia i szyfrowania
z sieci bezprzewodowej. Kazde urzgdzenie bezprzewodowe bedzie mogto
dotfgczyc¢ do twojej sieci.

* Wireless Passphrase - hasto dostepu do sieci bezprzewodowe).

" Allow guests to connect? - umozliwia skonfigurowanie sieci goscinnej,
domysinie wytgczona (disable).

Wszystkie wprowadzone zmiany wymagajg potwierdzenia wybraniem przycisku

»Save Settings”.

UWAGA:
Uzywanie trybu Disable security powoduje, ze kazde urzgdzenie bezprzewodowe
bedzie mogto dotgczy¢ do twojej sieci, w tym ztosliwi uzytkownicy.

1
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4.1.2 HOME NETWORK

2 Tecvicolor Com21 a

< C @ 192168.0.1/ba_homenetwork html & 7

technicolor c6A2121 DOCSIS 3.0 Wireless Gateway 4 sewpWaara  BBasc i Awvanced

Griogout

Home Network

Configure settings for your local area network (LAN).

© About this page
DHCP Server
Enable DHCP Server
Gonfigure achanced DHOP settings
Firewall
Firewall Protection on [FEBR] Mectum | High
“This satiing helps protect your network from denial of service (DoS) attacks and other common Inteet attacks.
1PV Firowall Protection on [fon
Time Settings
Cutsant SvsnEne Fri Jul 21 14:43:48 2017
Lasclpdded Fil Jul 21 12:56:22 2017
Use Network Time Protocol? Enable | Disable |
Connected Devices
Ethernet
Devic Name MAC Address 1P Address Port Link Speed/Duplex
9553vF2 G4 B1:a7-93c160 192.168.0.11 4 1000/Full
Wireless
Device Name MAC Address 1P Address Band Wireless Protocol Rss!

No wireless clients are connected.

= DHCP Server - wigczenie/wytgczenie serwera DHCP
» Firewall - zapora ogniowa posiada trzy poziomy zabezpieczen:

= Low - To ustawienie pomaga chronic sie¢ przed atakami typu (DoS) i innymi
powszechnymi atakami internetowymi.

» Medium - To ustawienie pomaga chroni¢ siec tak jak tryb LOW, do tego
zapora bedzie blokowac caty ruch, z wyjgtkiem dozwolonych ustug dla tego
trybu zabezpieczen.

» High - To ustawienie pomaga chroni¢ siec tak jak tryb LOW, do tego zapora

bedzie blokowac caty ruch, z wyjgtkiem dozwolonych ustug dla tego trybu
zabezpieczen.

» Time Settings - umozliwia konfiguracje synchronizacji czasu na modemie.
Wzorcowy czas pochodzi posrednio ze specjalizowanych serwerdw czasu
(Primary/Secondary Time Server)

= Connected Devices - lista urzgdzen podtqczonych do modemu:

» Ethernet - urzgdzenia podtgczone do sieci za pomocqg technologii
przewodowej (Eth1-4).

» Wireless - urzqdzenia podiqczane do sieci za pomocg technologii
bezprzewodowej.



4.1.3 STATUS

3B Technicolor CGA2121 | - X
¢ C|®1921680.1/ba statushiml e |

® Status
View current information about the device's operation.

About This Gateway +
DOGSIS Status o
Internet Status +
Home Network Status +
Wireless Status +

Zaktadka wyswietla podstawowe informacje o sieci LAN i sieci bezprzewodowe].
W tym miejscu mozna sprawdzi¢ konfiguracje adresu IPv4 modemu, status potg-
czenia oraz informacje o nazwie i wersji oprogramowania urzgdzenia.

13
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4.1.4 TROUBLESHOOTING

2 Technicolor CGA2121 X [ = |

! C' | ® 192.1680.1/ba_troubleshooting html

technicolor cea2121 pocsis 3.0 Wireless Gateway - B

Q&%

GlogOut

/' Troubleshooting

Utilties to help resolve problems with your Intemet connection.

Ping
Ping Destination. | 192.168.0.1
Packetsize 64
Number of Pings 3 :
Ping Interval (milliseconds) 1000

Ping Timeout (milliseconds) 1000

Ping Results

Pinging 192.168.0.1 with 64 bytes of data:(In progress]

Traceroute
Destination | 1P address or doman name
Maximum number ofhops | 30
Data size of each probe packet (bytes) 32
Base UDP port used in probes 33434

Resolve hostnames for each hop

Traceroute Results

Waiting for input...

Speed Test

FTP Server IP Address 0000
FTP Server Port (optional) 21

FTP Username

FTP Password

Transfer Type | @Get (Download) | #ut (Upload)

Filename.

Speed Test Results

Speed Test results will display here.

Go Back

Zaktadka zawiera narzedzie Ping oraz Traceroute umozliwiajgce wykonanie pod-

stawowej diagnostyki z poziomu modemu.



4.2 USTAWIENIA ADVANCED

4.21 ADVANCED -> WIRELESS

> Radio Settings

sic  EAdvanced  CGrlogOut

technicolor ceA2121 DOCSIS 3.0 Wireless Gateway 4 SotpWizard 82 B

al Wisless Radio Settings
> Radio Settings

[ oo 2.4 GHz Radio

Guest Network
Enable Radio ON | OFF 2.4 GHz Raglo Summary

Acce:

sntrol
Network Mode Auto (bigin) v PHY Rate Support Up ta 216 Libps.

Advanced Sefiings Al comcions rom sl devce ypes
‘Channel Width 20 MHz.
Wit Insight
Curent 20wz
A Home Network Control Channel  Auo
curenr 1
© Parental Controls Inrerence: Accaptable
& Administration .
5 GHz Radio
. Voice
Enable Radio ON | OFF 5 GHz Radio Summary
O stats
Network Mode  Auto (a/n/ac) . PHY Rate Support Up 0 1300 1tps.
Al comctions from sl devce ypes
‘Channel Width Auto (20/40/80 MHz)
Cunent 8oz
Control Channel Auto
Curent 11680

Intererence: Accaptable

Zaktadka stuzy do zmiany konfiguracii ustawien sieci bezprzewodowej WiFi w pa-

smie 2,4GHz oraz 5 GHz.

* Enable Radio - ta pozycja musi by¢ zaznaczona, aby sie bezprzewodowa byta
wigczona.

= Network Mode - stuzy do wyboru standardow sieci bezprzewodowych
w jakich ma pracowac¢ modem, aby byt zgodny z urzgdzeniami dostepowymi
do niego podtgczonymi (Auto (b/g/n), g/n, b/g, ac).

= Channel width - zmiana szeroko$ci pasma.

* Control Channel - wybierajgc odpowiedniq wartos¢ lub automatyczne
wybieranie kanatu (Auto) pozwala zmieni¢ kanat, na ktérym dziata sie¢
bezprzewodowa.

15



> Primary Network

technicolor cGA2121 DOCSIS 3.0 Wireless Gateway # SolupWizad  MBasic  EAdvanced  Crlog Oul
l Viretess Primary Network
2.4 GHz Network 5 GHz Network
BSSID 1487 FBFF 363 BSSID  14B7F8FFA305
Network Name ~ CGA2121_NozegAL NetworkName  CGA2121_NozegAL
BroadcastssSD | On | Off BroadcastssiD | on | off
Wifi Insight
Security Mode 'WPA2-Personal v Security Mode 'WPA2-Personal
A Home Network
Encryption AES ¥ Encryption AES
® Parental Controls
Passphrase s N S
& Administration
@ e cnaraciers as ype @ Hoe characiers s 1 e
. Voice
KeyRenewal 3500 KeyRenewal 3500
(seconds) (seconds)
O status ¢ d L )

Wi-Fi Protected Setup (WPS)

2.4 GHz

EnableWPS | Enable  Disablo

= Network Name - nazwa naszej sieci bezprzewodowe.

= Security Mode - metoda zabezpieczenia sieci bezprzewodowej. Nie jest
zalecane korzystanie z innej metody uwierzytelnienia niz ,\WPA/WPA2 Personal’”.

» Encryption Mode - wybor trybu szyfrowania (AES, TKIP/AES).

= Passphrase - hasto dostepu do sieci bezprzewodowej.

= Enable WPS - wigcz lub wytgcz funkcje WPS, przycisk WPS (domysinie
aktywny).

Wszystkie wprowadzone zmiany wymagajg potwierdzenia wybraniem przycisku
»Save Settings”.

> Guest Network

technicolor ceA2121 DOCSIS 3.0 Wireless Gateway % coumiend | MR S g o
al Wieless Guest Network
Radio Settings
Select Network ‘ CGA2121_Ng2egAL 0_0 (16:B7-F8FF:43:64)
Prmary Network
e BSSD  tesTRaFTazes
fccessicaniral Guest Network Gonfiguration

Advanced Settings
Wireless Settings
it Insight

Enable Network Enable | Disable |
A Home Network L

@ Parental Controls Broadeast 350 °"J o

B rmintabon Netwark Name CGA2121_Ng2egAL_0_0

O o Security Mode Disablod

© staws
LAN/DHCP Settings

1P Address 10216533 1
SubnetMask | 2952552550
DHCP Server | Enable | Disable |

Zaktadka umozliwia skonfigurowanie dodatkowej sieci goscinne;j.
16



> Access Control

technicolor cea2121 DocsIs 3.0 Wireless Gateway % ehpWenni | B = Aremced G Lot
al Wieless Access Control
Radio Setings
vimery Network
Frimeny et Access Control Mode
SiEsiHoiis Enable Access Control Endble | Disable
> Access Control
Access Control Mods @ Allow the devices below to connect o th wireless network.Block any devices ot
Advanced Setings lstod i th table bolor.
Blockthe devices below from connecting o the wirless network. Allow any cevices
wit insignt ol isted in the tablo bolow.
A Home Network Device Filter Table
@ Parental Controls MAC Address Actions.
¥ Administration Add Device
. Voice
O status

Zaktadka pozwala na kontrole dostepu do sieci dla urzgdzen dostepowych na
podstawie ich adresow MAC.

Przy jej pomocy mozna zezwoli¢ na dostep do sieci jedynie wybranym urzqgdze-
niom.

= Enable Access Control - ta pozycja musi by¢ zaznaczona jako ,.Enable”, aby
filtrowanie ruchu MAC byto aktywne.
= Access Control Mode - wybor trybu filtrowania.
= Allow = ustawiamy jezeli chcemy zezwolic na dostep do sieci jedynie
wybranym urzgdzeniom (dodanych poprzez ,Add Device”).
= Block - ustawiamy jezeli chcemy zablokowac¢ konkretne urzgdzenia
(dodanych poprzez ,Add Device”), reszte urzqdzen bedqg miaty mozliwosc
dostepu do modemu i sieci.
» Dodawanie urzqgdzen - aby uruchomic filtr dla urzgdzen nalezy wpisa¢ adres
MAC urzgdzenia, ktore ma mie¢ dostep do sieci (w zaleznosci od trybu Mode),
nastepnie dodac wpis do listy (Add Device).

Dodane wpisy mozna usung¢ wybierajgc ,,Delete”.

17
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> Advanced Settings

technicolor cGA2121 DOCSIS 3.0 Wireless Gateway 4 SopWizard & = Advanced | B Log ol
al Wieless Advanced Settings
Radio Sotlngs
By ek Wireless Quality of Service (QoS)
Guest Network No Acknowledgement on ‘ off |

Accoss Control —
Power Save Support | On  Off

¥ Advanced Settings
Band Steering

The Band Steering function is used o balance iraffic loads between your device's 2 4 GHz and 5 GHz radios.
A Home Network = When enabled, the gateway will atiempt to stesr dual-band-capable devices to the 5 GHz band by default
« Tho gateway wil stoer dovices to he 2.4 GHz band if the 5 GHz band is salurated, or if @ device is oxperioncing poor conneciivity.
+ The gateway will steer devices back when the 5 GHz band's channel capaciy increases.

wif Insight

© Parental Controls
o use the Band Steering feature, both the 2.4 GHz and 5 GHz primary networks must be configured with the same network name

e (SSID) and security sattings.

e Band Steering | On | Off |

O Status Airtime Fairness

In notworks with mixed-speed wireless dovicas, the Airtime Faimess function holps ensure that each dovice receives a similar share of
time to use the wireless channel.

Airtime Faimess  On | Off |

Zaktadka umozliwia wiqczenie/wytgczenie zaawansowanych funkcji sieci bez-

przewodowej:

= QoS:
= No Acknowledgement - brak potwierdzen, domysine wytgczony.
* Power Save Support - oszczedzanie energii, domysinie.

» Band sterring - stuzy do zrownowazenia obcigzenia ruchu pomiedzy
pasmami 2,4 GHz i 5 GHz, domysinie wytgczone.

= Airtime Fairness - funkcja zapewnia, Zze kazde urzqgdzenie otrzyma podobny
czas dostepu do kanatu bezprzewodowego, domysinie wytgczona. Uzywany
zazwyczaj w sieciach bezprzewodowych z urzgdzeniomi obstugujgcymi rézne
predkosci.

UWAGA:

Aby korzystac¢ z funkcji Band sterring , sie¢ wifi 2,4 GHz, jok i 5 GHz muszqg byc¢
skonfigurowane pod tq samg nazwg sieci (SSID) i z tymi samymi ustawieniami
zabezpieczen.



> WiFi Insight

technicolor cea2121 DOCSIS 3.0 Wireless Gateway 4 SobpWiard  HMBasc  EAd
il Wireless Wifi Insight
Redio Settns
Primary Network Configure +
Guost Netwark
Acosss Contol Site Survey L
Acvanced Settigs
> i nsight Channel Statistics £

A Home Network
@ Parental Controls
¥ Administration
. Voice

O staws

Zaktadka umozliwia zeskanowanie sieci bezprzewodowej, aby moc zebrac infor-
macje diagnostyczne sieci bezprzewodowej w pasmie 2,4 GHz i 5 GHz, miedzy
innymi:
= Liczba sgsiadujgcych punktow dostepowych oraz ich parametry:

= Nazwa sieci (SSID),

= Sita sygnatu (dBm),

= Wspodtczynnik sygnatu do szumu (SNR),

= Numer kanatu na jakim pracuje dany punkt dostepowy,

= Obstugiwany standard 802.11,

= Metoda zabezpieczenia sieci.
= Statystyki kanatu:

= Pojemnos¢ kanatu [%],

= Interferencje [%],

= Sgsiadujgce kanaty [dBm].
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4.2.2 ADVANCED -> HOME NETWORK

> Home Topology

technicolor cea2121 Docsis 3.0 Wireless Gateway #sepwizard  MBasc  iEAdvanced  CelogOut

al Wieless Home Topology
A Home Network
+ | - ||
> Home Topelogy
LAN & DHCP Seltings
Media Server
Firowall
Applications & Gaming
Advanced Settings
© Parental Controls
¥ Administration

. Voice

Stat.
e N-03C16F

Zaktadka wyswietla topologie aktywnych potgczen w sieci LAN (eth) oraz WLAN
(Wi-Fi).

>LAN & DHCP Settings

technicolor cea2121 DOCSIS 3.0 Wireless Gateway Solup Wize e o et = o it

al Wieless LAN & DHCP Settings

A Home Network LAN
Home Topology

IP Address 19216801
3 LAN & DHCP Settings

Media Server SubnetMask 2552552550

Firewall DHCP
Appications & Gaming Enable DHCP Server  Enable  Disable

Advanced Setings
Starting Local Address 1921680, 10

© Parental Controls
Pool Size 245

& Administration
Lease Time (seconds) 3600

X Voice
DHCP IP Reservation MAC Address 1P Address Status Actions.

O stats
Add DHCP IP Reservation Rules

W tym miejscu mozna zmieni¢ prywatng adresacje IPv4 modemu w sieci lokalne).



> Media Server

technicolor ceca2121 pocsis 3.0 Wireless Gateway 4 SotpWierd  2Basic  SAdvanced  Grlog Out
il Wieless Media Server
A& Home Network B
Enable USB devices connected to the All | Approved = None
Home Topology USB Port o
LAN 8 DHOP Settngs Enable US3 Devices tobe Shared | Enable | Dsatie

e Storage via SMB.
¥ Media Server

= Enable the Media Server (DLNA | Enable | Disable
Firewall
Media ServerName  DROH.DMS
Applcations & Geaming
Advanced Settngs Available USB Devices
© Parental Controls VolumeName  Manufactursr  Type FreeSpace  UsedSpace  TotalSpace  Approved  Actions
£ Administration 5 Refresh Device List
. Voice
Network Attached Storage (NAS)
O status NetworkiDevice Name  BRCH-LVG
Workgroup Name | WORKGROUP
Enable access via Windows Network | Yes | No
Connection =

You can access attachod NAS storage al \BRCM VG

Zaktadka umozliwia konfiguracje urzgdzenia do przechowywania danych podtg-
czonego do portu USB oraz zarzgdzanie uprawnieniami do ich dostepu.

> Firewall

technicolor cea2121 pocsIs 3.0 Wireless Gateway # seap\Wiend | Blians | = Atnesd! B e Gut

l Wircloss Firewall

A Home Network —
Firewall Protection  OFf | Low | Medium  High
Home Topology.

This seting helps protect your network from dorialof servica (Dos) aitacks and offer

LAN & DHCP Settings common Internet attacs.

E e —— ] . |
2 el Block Fragmented IP Packets  Off ‘ on
Applications & Gaming

Port Scan Datection | Off | On

Advanced Seftings

® Parental Gontrols Cancal

% Administration
. Voice

O status

» Firewall = zapora ogniowa posiada trzy poziomy zabezpieczen:

= Low - To ustawienie pomaga chroni¢ sie¢ przed atakami typu (DoS) i innymi
powszechnymi atakami internetowymi.

= Medium = To ustawienie pomaga chroni¢ siec tak jak tryb LOW, do tego
zapora bedzie blokowac caty ruch, z wyjgtkiem dozwolonych ustug dla tego
trybu zabezpieczen.

= High - To ustawienie pomaga chronic siec tak jak tryb LOW, do tego zapora
bedzie blokowac caty ruch, z wyjgtkiem dozwolonych ustug dla tego trybu
zabezpieczen.
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> Applications & Gaming

technicolor cea2121 DOCSIS 3.0 Wireless Gateway % setpwird | Bpese =Acencd Blogou

al Wiless Applications & Gaming

A Home Network .
Port Range Forwarding

External Port(s) Internal Host/IP Internal Port(s) Protocol Enabled Actions

Home Topology
LAN & DHCP Settings

Media Server Add Port Forwarding Rule

it Port Range Triggering
> Applications & Gaming Trigger Port(s) Target Port(s) Protocol Enabled Actions

Advancad Selfings
Add Port Triggering Rule

DMZ

© Parental Controls

& Administration
DMZHosting: | Enable  Disable

. Voice
0000

O status

Save DNZ Settings

Zaktadka umozliwia konfiguracje przekierowania portow publicznych na lokal-
ne oraz pozwala na dodanie lokalnego adresu IP do strefy DMZ (,,Demilitari-
zed zone™). Ustawienie to najczesciej dotyczy serwerdw i innych urzgdzen, ktore
wszystkie swoje ustugi powinny udostepniac w Internecie.

Dodanie regut dla przekierowania portow jest mozliwe wybierajgc ,,Port Range
Forwarding”.

Add Port Forwarding Rule

Enable Rule Enable = Disable
External Start Port
External End Port Optional
Internal HOST/IP Other Devices v
IP Address
Internal Start Port
Internal End Port Dptional

Protocol TCP v

Close Add Rule

* Enable Rule - wigczenie/wylgczenie ustugi przekierowania portdw.
= External Port = zakres portow po stronie WAN.
IP Address — wybor podtgczonego urzgdzenia, poprzez wprowadzenie
powigzanego z nim adresu IPv4.
® Internal Port = zakres portow po stronie LAN.
= Protocol - wybdr protokotu komunikacyjnego dla przekierowania portow :
= TCP,
= UDP,
= TCP/UDP.



4.2.3 ADVANCED -> PARENTAL CONTROLS

> Access Rules

technicolor cea2121 DOCSIS 3.0 Wireless Gateway #SolpWiad  MBasic  EAdvanced  GrlogOut

al Wieless Parental Control Access Rules
“ -
Homo Natvork Parental Control Settings
© Parental Controls.
s Enable ParentlControls | 01 | OFF |
Access Rules
Dovios and Usors
Reports
& Administration

. Voice

© staws

Zaktadka pozwala na wprowadzanie regut dostepu do sieci (kontrola rodziciel-
ska) dla konkretnych urzqgdzen dostepowych.
Konfiguracja kontroli rodzicielskiej:
= Wybor czasu aktywnos$ci regut odpowiedzialnych za kontrole dostepu.
= Konfiguracja regut:
= blokowanie kluczowych stow,
= blokowanie stron WWW,
= dozwolone strony WWW.

> Devices and Users

technicolor cea2121 pocsis 3.0 Wireless Gateway #Setpwiad  MBasc  EAdvanced  CGrlogOut

al Wireless Devices and Users

A Home N i
ome Netwark Parental Control Settings

® Parental Controls

Enable Parental Controls | ON | OFF

Access Rules
> Devices and Users Device Configuration
Roports

Device Name MAC Address Enable?  Trusted?  ContentRule  TimeFilter  Actions
£ Administration

[ A Dovice
- Voice Additional Controls

O status P—
What action should be takenfor | Block all access  Allow all access | Require user login

devices not configured in the table

Zaktadka umozliwia przypisanie utworzonych regut do konkretnych urzgdzen
w sieci.
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> Reports

technicolor cea2121 DOCSIS 3.0 Wireless Gateway Aot O G (e O

il Wircioss Reports

A Home Network

Event Time Action Target User Source MAC
® Parental Controls Mon Jul 24 15:19:26 2017 Blocked wwwp.pl 9583YF2 04:81:47:93:¢1:61
s Mon Jul 24 15:18.26 2017 Blocked e wp pl 05s3vF2 481703160

Mon Jul 24 15.18.26 2017 Blocked wwwp plfavicon ico 05s3vF2 481703160
Devices and Users

Mon Jul 24 151926 2017 Blocked v wp plfavicon ico 0583YF2 4481.07.93 61 61
> Reports
£ Administration

Glear log
. Voice
O Status

Zaktadka umozliwia wyswietlenie informacji o zablokowanych i dozwolonych ak-
tualnie sesjach.

4.2.4 ADVANCED -> ADMINISTRATION

> Change Password

technicolor cea2121 DOCSIS 3.0 Wireless Gateway # Setup Wizars anced  GrLog Ot

al Wieless Change Password

A Home Network
Current User Name: homeu(HomeUser)

© Parental Controls
New User Name.
£ Administration leave blank to keep current user name
AN Settings
New Password

> Change Password
Confirm Password
Diagnostics

Remote Management

Backup/Restore Settings
Restart Gateway

Spocirum Analyzor
. Voice

O staws

Zaktadka umozliwia zmiane hasta do zarzgdzania modemem za pomocg inter-
fejsu WWW.
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> Diagnostics

technicolor ceA2121 DOCSIS 3.0 Wireless Gateway # Sotup Wizard nowd  GvLog Out

il Wisloss Diagnostics

A Home Network .
Ping

® Parental Controls

Ping Destination 19216801

& Administration J
WAN Settings PacketSize 04
Change Password wesssrsig: |5
> Diagnostics

Ping Interval (milliseconds) 1000
Remote Management

Ping Timeout (milliseconds) 1000

Backup/Restore Sattings

Rostart Gatoway Start Ping

Spectrum Analyzer .
Ping Results

. Voice
Pinging 192.168.0.1 with 64 bytes of data:[In progress]

O status

Traceroute

Zaktadka zawiera narzedzie Ping oraz Traceroute umozliwiajgce wykonanie pod-
stawowej diagnostyki z poziomu modemu.

> Remote Management

technicolor cea2121 DOCSIS 3.0 Wireless Gateway 4 Setup Wizard GrLog Out

il Wisless Remote Management
A Home Network p—

HTTP Remote Management  Enable | Disabls
© Parental Controls

£ Administration
WAN Settings

Change Password
Diagnostics

> Remote Management
Backup/Rosloro Saflings
Rostart Gatoway
Spectrum Analyzer

. Voice

O stats

Zaoktada umozliwia skonfigurowanie zdalnego dostepu do zarzadzania mo-
demem.
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> Backup/Restore Settings

technicolor cea2121 DOCSIS 3.0 Wireless Gateway # Sotup Wizard 2d  GrlogOu

al Wicloss Backup/Restore Settings

A Home Network
X Backup Settings

Parental Controls.
© Download gatoway sottings to a file on your PC.

% Administration

2 Restore Settings
WAN Sottings
Apply settings from a backup file to the gateway.
Change Password

Dizgnostics A Erase Settings

Erase all configuration of tho gatoway and load

Remote Management
factory default settings.

3 BackupiRestore Settings
Restarl Galaway

‘Spectrum Analyzer
. Voice

O staws

Zaktadka umozliwia przywrocenie modemu do ustawien fabrycznych oraz do
utworzenia kopii (Backup) i przywracania (Restore) konfiguracji urzgdzenia.

> Restart Gateway

technicolor ceaz121 DOCsIS 3.0 Wireless Gateway pWzad  EBasc  iEAcvenced  GrlogOut

al Wieless Restart Gateway
A Home Network
O Restart Gateway

Reboots the gatewsy software without changing
the device configuralion.

©® Parental Controls
% Administration
WAN Selings

Change Password
Diagnostics

Remote Management

Backup/Restore Setings

> Restart Gateway

Spoctrum Analyzor
. Voice

O staws

Zaktadka umozliwia ponowne uruchomienie modemu.



> Spectrum Analyzer

nced  CrLog Out

technicolor cca2121 DocsIs 3.0 Wireless Gateway

il Wirsless Spectrum Analyzer
A& Home Network
© Parental Controls Power Spectrum Graph

% Administration

WAN Settings

Change Password

Diagnostics

Remote Management

Backup/Restore Seftings

dBm(dBmV/dBuV)

I

R Nﬁv' ﬁ‘f Aﬂ‘m
( |

|
[

|
[
L [ ]
100} \ it f fofh At f 7
S A1V, Pl Y AP AT NN

2

Restart Gateway E ‘

> Spectrum Analyzer

O stats Ll

Status: Connected
CENTER:05GHz ~SPAN:1GHz REF.LEVEL:0dBm VIDAVG:OFF  PEAKHOLD: OFF

CHANNEL POWER (@ 1 GH2): OFF dBm
Markers:

Zaoktada pozwala na przeprowadzenie analizy widma dla czestotliwosci radio-
wych.



